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EJEMPLO DE CICLO DEL LAVADO DE DINERO

SE DISPERSA EL DINERO HACIENDO VARIAS
TRANSACCIONES FINANCIERAS CON EL OBJETIVO
DE QUE SEA Mas DIFIiCIL RASTREAR EL ORIGEN
DEL DINERO.

SE OBTIENE EL DINERO DE
Lavado de dinero es el proceso intencional de ACTIVIDADES ILICITAS.
legitimar los recursos proveniente de actividades
ilicitas (trafico de drogas, fraude, falsificacion de
documentos, trafico humano, etc.) simulando que

proviene de actividades legales.

El objetivo final del lavado de dinero es poder usar COLOCACION

_ o L R P - Bl ESTRATIFICACION
fondos ilegales para actividades y propositos O DISPERSION
legitimos. ""’“"

El lavado de dinero puede ser cualquier tipo de
transaccién de bienes o servicios.

COMPRA DE BIENES DE LUJO,
INVERSIONES FINANCIERAS,
COMERCIALES E INDUSTRIALES.

ESTE DINERO SE INTEGRA EN
EL SISTEMA FINANCIERO.
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El lavado de dinero tiene 3

etapas:
1. Colocacion
2. Estratificacion

3. Integracion

www.UBcubo.com

CicLo DE LAVADO DE DINERO

COLOCACION

Se deposita el dinero en el
sistema financiero.

Para no causar ninguna
sospecha se toman
medidas de precaucion
como:

-Depositar pequenas
cantidades de dinero en la
misma cuenta y/o muchas
cuentas en diferentes
bancos.

-Enviar dinero a cuentas
en el extranjero.

-Comprar objetos de gran
valor con la intencion de
revenderlos en el corto
plazo.

ESTRATIFICACION

O DISPERSION

Se dispersa el dinero
haciendo varias
transacciones financieras
con el objetivo de que sea
mas dificil rastrear el
origen del dinero.

Algunas técnicas son:

-Inversion en bienes raices
O negocios legitimos.
-Conversion de efectivo a
otro tipo de moneda o
instrumentos monetarios
como cheques.

-Hacer varias
transferencias dentro de
un misma cuenta o
diferentes bancos.
-Inversion en acciones,
seguros de vida, etc.
-Creacion de empresas
fantasma con el objetivo
de esconder los bienes.
-Reventa de articulos de
gran valor como joyas,
autos, piezas de arte.
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INTEGRACION

En este paso se vuelve a
integrar el dinero en la

economia con
transacciones legales
para que parezcan
legitimas.

En este paso es muy
dificil  diferenciar los
bienes legales de los
ilegales.



ADQUISICION
El financiamiento al terrorismo es el proceso de Se obtienen fondos de fuentes legales o ilegales.
obtener fondos de manera intencional para
cometer actos terroristas.

Los terroristas necesitan obtener fondos y ocultar INTEGRACION

su proveniencia para llevar a cabo sus actividades. Se incorpora el dinero en el sistema financiero. Para no causar ninguna sospecha

se toman medidas de precaucion como depositar pequenas cantidades de

. . . . . . . dinero en la misma cuenta y/o muchas cuentas en diferentes.
El ciclo del financiamiento al terrorismo tiene cinco ¥

etapas:

TRANSMISION A LA ORGANIZACION TERRORISTA

Movilizacion de fondos mediante transferencias, dinero en efectivo, o cualquier
instrumento monetario individuos o grupos pequenos en nombre de la
organizacion.

TRANSMISION A CELULA OPERATIVA

Dispersion de los fondos a las células, individuos, o grupos encargados de
ejecutar funciones para el acto terrorista. Se sabe que para dispersar los
fondos se utilizan tarjetas de débito, crédito o prepago.

CONVERSION

Los fondos son utilizados para comprar equipos o servicios que necesitan para
Llevar a cabo los actos terroristas: viajes, hospedaje, documentos falsos, armas,
indemnizacion para las familias de los hombres suicidas, etc.
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DIFERENCIA ENTRE LAVADO DE DINERO
Y FINANCIAMIENTO AL TERRORISMO

FINANCIAMIENTO

AL TERRORISMO

Ocultar rastro de
transacciones | Financiar actos
ilegales para obtener | terroristas.

ganancia financiera.

OBJETIVO

FINALIDAD Lucrativa Ideologica

El dinero proviene El dinero  puede
GEOEIENEES (s s provenir de fuentes
DE FONDOS licitas y/o ilicitas.

El proposito de los
El propodsito final es | fondos es por lo
PROPOSITO poder utilizar los | general utilizar
fondos ilegales para | fondos legales para
propositos legitimos. | actos de terrorismo.
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ACTIVIDADES VULNERABLES

Hay sectores y actividades en donde el lavado de

dinero y financiamiento al terrorismo se puede e e e T

realizar con mayor facilidad. Estas se conocen PR BRERACD ¥ e CUSTODIA DE DONATIVOS
como actividades vulnerables. v 3
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De acuerdo con la Secretaria de Hacienda y

Crédito Publico (SHCP) estas son las siguientes: l
CHEQUES DE Mutuo SERVICIOS COMERCIO
VIAJERO T PROFESIONALES EXTERIOR

v v W

A4

c/v FE'?ATAR'OS ARRENDAMIENTO!
INMUEBLES, PUBLICOS

y4

q

~
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México es un pais comprometido a la
Prevencion de Lavado de Dinero (PLD)
es por esto que hay normas nacionales e
internacionales que nos rigen.

Los organismos mas relevantes en PLD
son los siguientes:

www.UBcubo.com

ORGANISMOS NACIONALES DEDICADOS A
LA PREVENCION DE LAVADO DE DINERO Y
FINANCIAMIENTO AL TERRORISMO

DISEnO DE
MARCO
NORMATIVO

La Unidad de Inteligencia
Financiera (UIF)

Unidad de Banca, Valoresy
Ahorro (UBVA)

Unidad de Banca de Desa-
rrollo (UBD)

Unidad de Seguros, Pensio-
nes y Seguridad Social
(USPSS)

ORGANOS
ENCARGADOS
DE SUPERVISAR
P~
iil

Comision Nacional Bancaria
y de Valores (CNBV)

Banco de México

Comision Nacional del Sis-
tema de Ahorro para el
Retiro (CONSAR)

Comision Nacional de Segu-
ros y Fianzas (CNSF)

Servicio de Administracion
Tributaria (SAT)

Comision Nacional para la
Proteccion y Defensa de los
Usuarios de Servicios Finan-
cieros (CONDUSEF)

AUTORIDADES
ENCARGADAS
DE REALIZAR

FUNCIONES

DE DETECCION
Y COMBATE

o

La Unidad de Inteligencia
Financiera (UIF)

Procuraduria General de la
Republica



En la legislacién mexicana hay cinco principales
documentos con el objetivo de prevenir y combatir el
lavado de dinero y financiamiento al terrorismo:

1. Ley Federal para la Prevencion e Identificacion
de Operaciones con Recursos de Procedencia
llicita

2.  Cdbdigo Penal Federal

3. Ley Federal contra la Delincuencia Organizada

4. Disposicion de Caracter General

5. Ley de Instituciones de Crédito

www.UBCubo.com

LEGISLACION EN LA MATERIA
LEY

OBJETIVO

Proteger al sistema financieroy a
) la economia nacional de actos
ilicitos para evitar desestabili-
zacion de la economia, gobierno

y sociedad.
OBJETIVO
) Grupo de normas juridicas
con el objetivo de describir
las sanciones de un pais.
OBJETIVO

Establecer reglas para la investi-
gacion, persecucion, procesamiento y
sancioén en contra de los delitos com-
etidos por miembros de la delincuen-
cia organizada.

LEY FEDERAL CONTRA LA DELINCUENCIA
ORGANIZADA (1996)

OBJETIVO

DisPOsSICION DE CARACTER GENERAL - "ARTiCULO 115 DE
LA LEY DE INSTITUCIONES DE CREDITO"

En esta disposicion se enfatiza pre-
vencion, deteccion y reporte de op-
eraciones posiblemente vinculadas
con actividades de lavado de dinero
y financiamiento al terrorismo.

OBJETIVO

Regular los servicios de banca y
crédito, la organizacién y funcio-
namiento de las instituciones de
crédito.

LEY DE INSTITUCIONES DE CREDITO



A nivel internacional el Banco Mundial y el
Foro Monetario Internacional junto con el
Grupo de Accién Financiera Internacional
(GAFI) han sido los lideres en establecer los
estandares internacionales para antilavado de
dinero y financiamiento al terrorismo.

Antilavado de dinero se refiere a la
deteccién y prevencion del lavado de dinero.
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Todos los paises deben identificar, entender
y tomar accién sobre los riesgos de lavado
de dinero y financiamiento al terrorismo.

Se sugiere que se utilice un enfoque
basado en riesgo (EBR), que es un
método para asegurar que las medidas de
prevencion de lavado de dinero vy
financiamiento al terrorismo sean
proporcionales a los riesgos identificados.

El objetivo de un EBR es identificar,
evaluar, y entender los riesgos a los cuales
la entidad se encuentra expuesta en temas
de lavado de dinero y financiamiento al
terrorismo.

www.UBcubo.com

1) IDENTIFICACION
DE RIESGO

METODOLOGIA DE RIESGOS

DESCRIPCION

Se identifican cuales son los
riesgos mas importantes para
el negocio.

EJEMPLO

Un banco nacional ha identificado muchos
fraudes en cuentas bancarias de recién apertura
en el estado de Zacatecas.

2) MEDICION

Se cuantifican los costos
asociados con los riesgos
identificados.

Estos fraudes le han costado al banco
$1,000,000 de pesos mexicanos mensual-
mente.

3) MITIGANTES

Dependiendo de la accion que
se requiera tomar para mitigar
el riesgo (prevencion,
retencion, control de riesgos,
etc.) se selecciona el método
de administracion.

Para evitar que vuelva a ocurrir, se prevé una
nueva politica interna; en la cual sera solicitan
mas requisitos para aperturar una nueva cuenta
bancaria en el estado de Zacatecas y estados
vecinos.

4) IMPLEMENTACION

Se pone en practica la decision
tomada.

Para la implementacion se hace una capacita-
cion a todos los colaboradores en las
sucursales del banco dentro del estado de
Zacatecas y en estados vecinos.

Se cambian las politicas internas para que los
clientes que deseen abrir nuevas cuentas en
ciertos estados tengan que presentar mas
documentos legales.

5) MONITOREO Y
VALORACION

Se hace un seguimiento,
evaluacion y mejora continua
para ajustar la administracion
de riesgo.

Se hace una evaluacion a los 6 meses y al afio
de la implementacion dentro de estos estados
para conocer si los fraudes han disminuido.

Dependiendo de los resultados de la evaluacion
se realizan los ajustes pertinentes.
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Para tener una analisis mas apropiado sobre los
riesgos de una entidad se deben segmentar los
factores de riesgo por categorias.
La guia de la Comision Nacional Bancaria y de Valores
(CNBV) sugiere, pero no limita a los siguientes factores
de riesgo:

1. Productos y servicios

2. Cliente y/o usuario

3. Paisesy areas geograficas

4. Transacciones sospechosas

www.UBcubo.com

Personas con antecedentes en actividades ilicitas y personas
involucradas en actividades vulnerables tendran un riesgo mas alto.
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Segun la Guia para la elaboracion de una
metodologia de evaluacién de riesgos en
materia de prevencion de operaciones con
recursos de procedencia ilicita y
financiamiento al terrorismo de la CNBV vy la
SHCP algunos de los mitigantes que se deben de
incluir son:

e  Gobierno corporativo
e  Administracion de riesgos

° Control interno, estructuras internas vy
politicas de procedimiento

° Sistemas automatizados

e  Capacitacion

www.UBcubo.com

BB

GOBIERNO CORPORATIVO

Normas practicas con el objetivo
de asegurar la rendicion de
cuentas, equidad, y transparen-
cia en la institucion.

7

CAPACITACION

Las capacitaciones deben in-
cluir conocimientos practicos y
explicar la importancia de las
politicas de antilavado de dinero
y las formas en como prevenirlo.

Evaluar la calidad de los procedi-
mientos dentro de la entidad para

%, prevenir el lavado de dinero y
% financiamiento al terrorismo.

\ SUGERIDOS
POR LA CNBV,
L

&

Evaluar la calidad de los procedi-
mientos dentro de la entidad
para prevenir el lavado de dinero
y financiamiento al terrorismo.

SISTEMAS AUTOMATIZADOS
Sistemas automatizados con la
finalidad de agilizar el monitoreo
de actividades sospechosas e ili-
citas.
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La medicién de los riesgos es el
segundo paso en la metodologia
de evaluacién e implica un
andlisis en donde se pueda
cuantificar los costos asociados
con los riesgos identificados. En
esta etapa se establece una
relacibon entre los riesgos
identificados en cada categoria y
los indicadores establecidos por
nivel de riesgo.

Generalmente existen cuatro
niveles de riesgo para evaluar a
clientes, actividades y servicios:
° Prohibidas
e Altoriesgo

e Riesgo medio

e Riesgo estandar

www.UBcubo.com

PROHIBIDAS

No se tolera ningln tipo de
transaccion, cliente o servicio
de este tipo de riesgo.

EJEMPLO:

Transacciones provenientes
de paises con sanciones
econémicas por lavado de
dinero, como Sudan.

DISENO DE MECANISMO:
MEDICION

ALTO RIESGO

Los riesgos de tomar activi-
dades, clientes o servicios de
esta categoria son altos, pero
no estan prohibidas.

Las entidades financieras
saben que se debe monito-
rear o prestar mas atencion a
clientes o transacciones en
esta categoria.

EJEMPLO:

Las PPE son considerados de
alto riesgo.

RIESGO
INTERMEDIO

Representan transacciones o
clientes arriba del riesgo es-
tandar sin ser considerados
de alto riesgo.

BAJO RIESGO /
RIESGO ESTANDAR

Representan un riesgo basico.

Se aplican las reglas estandar
para monitorear a la transac-
cion, cliente o servicio.

EJEMPLO:

Los paises miembros de la
GAFl generalmente son de
bajo riesgo.

~y
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IMPACTO

Tipo de Riesgo Clasificacion de Nivel Descripcion Valores
Legal Alto Grandes consecuencias sobre el orden econdmico /financiero 9-10
En el modelo de calificacion de riesgo Reputacional Moderado Efectos moderados, pero significativos 7-8
genera|mente se utilizan valores Contagio Menor Efectos menores, pero significativos 4-5-6
numeéricos para determinar la Categorl'a Operativo Bajo Consecuentacias minimas 1-2-3

de riesgo; cada negocio puede
establecer  sus propios  valores
numeéricos para calificar los niveles de
riesgo, por ejemplo, un banco puede
decidir que su escala de riesgo va del 1
al 10, siendo 1 el riesgo estandar y 10
las prohibidas.

P . E Publicaciones nacio-
En esta lamina se puede ver un ejemplo g = nales relacionando a
. g8 | = la entidad con LDF
real de un enfoque basado en riesgo: S| B
S No hay pérdidas econémicas |
significativas. Existen rumores | Pérdida de Cartera por
en el sector relacionados con | LDFT
LDFT
5 ‘ Multa para personal
g de la entidad
I PROBABILIDAD
=S
Nivel BAJA ‘ MENOR
www.UBcubo.com Frecuencia Probable
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Quienes somos

UBcubo es una RegTech que brinda soluciones
tecnologicas para el cumplimiento de las
normas de PLD.

En otras palabras ayudamos a nuestros
clientes a cumplir con las leyes nacionales e
internacionales de PLD, especificamente con la
Ley Federal para la Prevencion e ldentificacion
de Operaciones con Recursos de Procedencia
llicita (LFPIORPI).

www.UBcubo.com




Nuestros Clientes

Nuestros servicios estan enfocados a todos los que tienen que cumplir con la LFPIORPI como:

Actividades Vulnerables:

Servicios de bienes raices y construccion
Comercios de joyas y metales preciosos
Distribuidoras de vehiculos

Servicios de blindaje

Organizaciones de Sociedad Civil
Fundaciones

Instituciones de Asistencias Privadas (AIP)

www.UBcubo.com

Entidades Financieras:

Sociedades Financieras de Objeto
Multiple (Sofomes)

Uniones de Crédito

Asesores de Inversion

Oficiales de Cumplimiento
Fintechs
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Nuestros Servicios

Contamos con tres servicios principales:

e,
ProPLD ProListas i,

Atraccion de Talento

Software para la Prevencion de Base de datos de listas negras Buscamos y seleccionamos al
Lavado de Dinero, ideal para la nacionales e internacionales para la mejor talento para entidades

administracién de riesgos y identificacion de personas financieras. Desde Ejecutivos
cumplimiento. Incluye Matriz de bloqueadas, Personas de Negocios hasta Oficiales de
Riesgo Transaccional, Matriz del Politicamente Expuestas (PEPs), Cumplimiento.

Enfoque Basado en Riesgo y Listas funcionarios inhabilitados y mas.
Negras.
20
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ProPLD

@PmPLD

uevo ~  Configuracién ~  Listas +  Ayuda~  Soporte iNuevol Servicios adicionales {Nuevol - 4"5 fsa
| oo
Tipo de cambio © Avisos ProPLD 270519
ProPLD es una matriz de riesgo disefiada para la -
administracion de riesgo. Fa UL e
g 2 [+ ootr | N ey —
. o Eo(‘a\ expletiw’he/‘ﬂte_s
. . g elegacion/Municipios
Ayuda a nuestros clientes a que ellos puedan identificar, Wi b b e e e B
gestionar y monitorear si algunos de sus clientes esta
realizando alguna actividad sospechosa de PLD/FT.
Total expedientes por edad
ProPLD ayuda con las 5 pasos de la metodologia de N :
riesgos en la pagina 12. pe e ;
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ProListas

ProlListas

pro LISTAS UBCubo ~

i Filtrar por: Buscar
ProListas es una bases de datos donde nuestros B

clientes pueden revisar si sus clientes estan en alguna Wi
lista negra.

RFC CURP

Nombre(s) Apellido Paterno Apellido Materno

Estas listas negras son nacionales e internacionales.
Incluyen: individuos de alto riesgo, Personas

T4+1 H NANIETO  PRESIDENCIA DE LA REPUBLICA (PRESIDENCIA) ~ PRESIDENTE DE LA REPUBLICA 15/03/2017  PEP  100%
Politicamente Expuestas (PEPs), terroristas, person i
0 Ca e e ues as S ’ e O S as, e SO as ENRIQUE PERANIETO ~ PRESIDENCIA DE LA REPUBLICA PRESIDENTE DE LOS ESTADOS UNIDOS MEXICANOS (2012-2018) = 15/02/2017 PEP  100%
blo ueadas entre Otros_ ENRIQUE PENANIETO ~ PARTIDO REVOLUCIONARIO INSTITUCIONAL | PRESIDENTE DE MEXICO 19/08/2016 PEP  100%
)
ENRIQUE PENA NIETO  PRESIDENCIA DE LA REPUBLICA- PRESIDENTE DE LA REPUBLICA 18/09/2014  PEP  100%
Se econtr Enrique Pefia Nieto
ProListas ayuda con el primer paso de la metodologia
de riesgos en la pagina 12 ya que se enfoca en la Lo o s outADs
. . . 0 - Sin resultados
identificacion del cliente.
ENRIQUE PENANIETO ~ PRESIDENCIA DE LA REPUBLICA (PRESIDENCIA) ~ PRESIDENTE DE LA REPUBLICA 15/03/2017  PEP  100%
ENRIQUE PENANIETO ~ PRESIDENCIA DE LA REPUBLICA PRESIDENTE DE LOS ESTADOS UNIDOS MEXICANOS (2012-2018) ~ 15/02/2017 PEP  100%
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Atraccion de Talento

e
=,

Atraccion de Talento

Contamos con un area enfocada al reclutamiento, seleccion y administracion de personal experto en PLD. Nuestro objetivo
es integrar a grupos de trabajo 6ptimos en el menor tiempo y al mejor costo. Ayudamos a nuestros clientes con:

Busqueda y seleccion de talento
Pruebas psicométricas
Evaluaciones de idiomas
Administracion de personal
Gestion de ndbmina
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Contacto

UBCubo

www.UBCubo.com
ventas@UBCubo.com
Montecito 38, Piso 2, Oficinas 7 Colonia Napoles
Ciudad de México C.P. 03810
Teléfono 9000-3494
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